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10.1 Bezpieczenstwo programéw i danych

Termin "bezpieczenstwo" ("security") mozna przyktadowo opisaC poprzez
funkcjonalnos¢ programow, ktére powinny byc:
- wolne od wrogich podprogramow - program nie powinien utrudnia¢ pracy w danym
srodowisku oraz powinien by¢ wolny od niezamierzonych podprogramow np.
wirusow;
- "nieinwazyjne" - programy nie powinny mie¢ dostepu do informacji prywatnych
przechowywanych na komputerze lokalnym lub w sieci (kontrolowany dostep do
zasobéw prywatnych),
- autoryzowane - programy powinny umozliwia¢ ustalenie i potwierdzenie tozsamosci
autora i danych,
- kodowane - programy powinny umozliwia¢ kodowanie danych,
- kontrolowane - programy powinny umozliwia¢ tworzenie rejestrow operacji
zwigzanych z zagrozeniem bezpieczenstwa (np. pliki typu *.log),
- sterowane - programy powinny byé zabezpieczone przed wykorzystywaniem zbyt
duzej ilosci zasobdw,
- certyfikowane - programy powinny spetnia¢ wymagania i uzyskiwaé certyfikaty
bezpieczenstwa np. C2 czy B1 wedtug systemu opracowanego dla rzadu USA i
innych.

10.2 Bezpieczenstwo w Javie

Srodowisko Java 1.0 udostepniato pierwsze dwa elementy. Kolejne wersje
Javy wprowadzaty dodatkowg funkcjonalno$¢ programow i tak JAVA 2 umozliwia
spetnienie funkcjonalnosci zgodnie z pierwszymi piecioma punktami, z tym, ze
kodowanie danych dostepne jest tylko dla obywateli USA i Kanady (ograniczenia
eksportowe) poprzez rozszerzenie JCE (Java Cryptography Engine). Model
bezpieczenstwa tworzony dla aplikacji Javy ewaluowat poprzez kolejne wersje
platformy. Poczgwszy od wersji 1.0 opracowano model, ktéry pdzniej nazwano
"piaskownicg". Odwotanie sie do piaskownicy ukazuje analogie programu Javy do
dziecka bawigcego sie w piaskownicy. Dziecko w piaskownicy ma ograniczony
dostep do otoczenia (wyznaczany przez rozmiar piaskownicy) oraz ma do dyspozyciji
okreslone zabawki (zasoby). Tak samo program Javy umieszczony w danym
systemie bezpieczenstwa ma takie mozliwosci jakie daje mu ten system. W wersji 1.0
programy Javy, lub bardziej ogdlnie kody dzielone sg na zaufane i niezaufane. Kod
zaufany to ten, ktory znajduje sie w lokalnym systemie; kod niezaufany to ten, ktory
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pochodzi ze zdalnych urzadzenh (np. z sieci). Kod zaufany ma petny dostep (petny w
sensie danego systemu operacyjnego - jesli np. plik nie jest do odczytu przez danego
uzytkownika w danym systemie operacyjnym, to plik ten bedzie rowniez niedostepny
przez kod Javy) do zasobdéw, kod niezaufany ma dostep taki, na jaki zezwala mu
"piaskownica". Standardowo wszystkie applety uruchamiane sg w obrebie jakiejs
aplikacji np. Netscape, HotJava, appletviewer; ktore tworza "piaskownice" dla danego
appletu. W wersji Java1.0 wszystkie applety nie majg dostepu do zasobdw lokalnych,
co jest uwarunkowane przez model bezpieczenstwa tej platformy Javy. Jako
ciekawostke mozna podac, Zze przyczyng dla ktérej nie tworzono dostepu dla
appletéow do lokalnych zasobdéw plikdw nie byt aspekt bezpieczenstwa, lecz fakt, ze
docelowo w propagowanej przez Suna technologii komputeréw sieciowych takich
zasobdéw po prostu by¢ nie powinno. Dla aplikacji uruchamianych lokalnie mozna
réwniez stworzy¢ programy, ktére bedag ustala¢ dla nich "piaskownice". Wowczas
docelowa aplikacja bedzie wywotywana jako atrybut programu ustalajgcego
bezpieczenstwo. Mozna wiec zarowno zdalnie jak i lokalnie ustali¢ prawa dostepu do
zasobdéw plikbw, co jest niezwykle przydatne, szczegdlnie dla programow
pracujgcych z danymi chronionymi (np. w medycynie). W wersji JDK 1.1
wprowadzono zmiane w modelu bezpieczehstwa polegajgcg na tym, ze tzw.
podpisany elektronicznie kod (aplet) jest traktowany jako kod zaufany, a co za tym
idzie ma dostep do lokalnych zasobéw komputera. Podpisane kody wraz z kluczami
sq dostarczane do systemu w pliku spakowanym JAR. Platforma Java 2 wprowadza
liczne zmiany zwigzane z bezpieczenstwem. Nowy model bezpieczehstwa
przyjmowany przez tg platforme zaktada, ze kazdy kod (lokalny i zdalny, podpisany
czy nie) podlega kontroli zasad bezpieczehstwa (policy). W Javie 2 nie istnieje juz
wbudowany mechanizm dzielgcy kod na zaufany i niezaufany. Kazdy kod podlega
kontroli wzgledem ustawien zasad bezpieczenstwa, ktore to zasady sg spisywane w
plikach konfiguracyjnych JRE lub definiowanych przez uzytkownika plikach zasad
bezpieczenstwa. Po kontroli zasad bezpieczenstwa dany kod uzyskuje okreslone
uprawnienia wynikajgce z ustawien zasad bezpieczenstwa. Przykitadowo aplet A
podpisany prze X moze miecC dostep do plikéw w lokalnym systemie plikéw, dajacy
mu prawo zapisu pliku o nazwie: pliktest. Domyslnie przyjeto, ze zasady
bezpieczenstwa dajg uprawnienia programom tak jak to byto w modelu 1.0, tzn.
zasady bezpieczenstwa dla apletéw uniemozliwiajg im dostep do lokalnego zasobu
plikéw. Okre$lone jest to poprzez fakt, ze dla aplikacji nie instalowany jest
automatycznie system zarzadzania bezpieczenstwem, tak jak to ma miejsce dla
apletobw. W celu uruchomienia aplikacji z dziatajgcym systemem zarzadzania
bezpieczenstwem nalezy wywotac interpreter (java) z opcjq -Djava.security.manager.
Wowczas aplikacje podlegajg takiej samej kontroli bezpieczehstwa jak aplety
poprzez pliki konfiguracyjne ustawien bezpieczenstwa.

Java 2 wprowadza jako rozszerzenia pojecia "piaskownica" pojeciem "dziedzina".
Otéz w czasie wykonywania kodu, kody grupowane sga w grupy kodow
(pochodzacych z tego samego zrddta - CodeBase) o tych samych prawach dostepu.
Grupy te zwane dalej dziedzinami oznaczajg okreslony zakres dostepu do zasobow
(wedtug ustalonych zasad bezpieczenstwa). Ustalajgc wiec zakres bezpieczenstwa
mozna uzyskac informacje (obiekt klasy PermissionCollection) wywotujac metode
getPermissions() klasy Policy.

Podsumowujgc mozna wskaza¢ nastepujgce elementy zwigzane z ustalaniem
zakresu bezpieczenstwa dla aplikacji Javy:
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- weryfikacja kodu: weryfikator B-kodu sprawdza czy klasy Javy spetniajg prawa
jezyka Java (klasy zestawu core API nie sg sprawdzane);

- tadowanie klas: jeden lub wiecej systemdéw tadowania klas wprowadza wszystkie
klasy, ktore nie sg czescig core API (do wersji Java 2, fadowanie klas wprowadzato
klasy ktérych nie byto w ustawieniu CLASSPATH);

- kontrola dostepu: od Javy 2 kontroler dostepu umozliwia lub zabrania dostepu do
systemu operacyjnego;

- zarzadzanie bezpieczehstwem: system zarzgdzania bezpieczenstwem byt
szczegolnie istotny w wersjach wczesniejszych niz 2, poniewaz zarzgdzat on
dostepem do zasobow komputera. Od wersji Java 2 system zarzadzania
bezpieczenstwem odwotuje sie bezposrednio do kontrolera dostepu;

- pakiet java.security: umozliwia dostep do powyzszych systeméw (poprzez szereg
klas i interfejsow np. AccessController, SecurClassLoader) oraz dostarcza szeregu
narzedzi do tworzenia podpiséw cyfrowych, kluczy, certyfikatéw;

- baza danych kluczy: zbior kluczy uzywanych przez system zarzadzania
bezpieczenstwem i kontrolera dostepu do sprawdzania podpiséw elektronicznych
zwigzanych z podpisanymi plikami klas Javy.

W Javie 2 nalezy w sposob szczegolny omowi¢ kontroler dostepu poniewaz
wiekszo$¢ zagadnien bezpieczenstwa jest z nim zwigzana. Kontroler dostepu
(AccessController) jest zbudowany w oparciu o cztery zasadnicze elementy:

- CodeSource; reprezentacja zrédfta pochodzenia kodu;

- Permissions; reprezentacja uprawnien dostepu;

- Policies; reprezentacja wszystkich uprawnien, ktére powinny by¢é nadane dla
danego kodu - okreslenie zasad bezpieczenstwa;

- Protection Domains; reprezentacja konkretnego zrédta i wszystkich uprawnien mu
nadanych.

10.3 Obstuga zasad bezpieczenstwa w Javie

Zasady bezpieczenstwa dla platformy Javy sg spisane w plikach
konfiguracyjnych. Podstawowym plikiem konfiguracyjnym jest plik java.security
umieszczony standardowo w katalogu <JRE_home>/lib/security. Plik ten zawiera
informacje o lokalizacji pliku zasad bezpieczenstwa, o mozliwosci tworzenia
wiasnych (w katalogu domowym) plikbw zasad bezpieczenstwa, o mozliwosci
uruchamiania JVM z  dodatkowym plikiem bezpieczenstwa ( -
Djava.security.policy=wtasnyplikbezpieczenstwa), o typie magazynu kluczy oraz o
dostawcy i lokalizacji pakietu mechanizméw bezpieczenstwa (np. algorytmy
kodowania wiadomosci, algorytmy generacji podpiséw elektronicznych, itp.).
Lokalizacja plikobw zasad bezpieczenstwa w pliku java.security jest ustalana poprzez
podanie linii typu policy.url.n=URL; gdzie n jest kolejnym plikem zasad, a URL
adresem URL do tego pliku. Pierwszym plikiem zasad bezpieczenstwa jest plik
java.policy znajdujacy sie w tym samym katalogu co java.security. Poniewaz jest to
pierwszy, domys$iny plik zasad to w pliku java.security ustawiona jest nastepujaca
linia konfiguracji: policy.url.1=file:${java.home}/lib/security/java.policy. Jako drugi plik
zasad bezpieczenstwa podaje sie plik ustawien dla aktualnego uzytkownika (z jego
katalogu domowego) policy.url.2=file:${user.home}/.java.policy. Dalej mozna tworzyé
dodatkowe pliki zasad bezpieczenstwa, ktére mogg byé dodawane wediug
omowionej zasady do pliku java.security. Podstawowy plik zasad bezpieczenstwa
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(oraz inne) zawiera wskazanie na magazyn kluczy (koniecznych przy potwierdzaniu
podpisanych koddéw) oraz szereg pozycji zawierajgcych CodeSource (zrédto kodu),
identyfikator podpisu (jesli taki jest uzyty), oraz zestaw uprawnien (Permissions).
Ponizej zaprezentowano zawartosc¢ pliku standardowego java.policy:

/I Standard extensions get all permissions by default

grant codeBase "file:${java.home}/lib/ext/-" {
permission java.security.AllPermission;

%
Il default permissions granted to all domains

grant {

I/ Allows any thread to stop itself using the java.lang.Thread.stop()
Il method that takes no argument.

/I Note that this permission is granted by default only to remain

Il backwards compatible.

Il ltis strongly recommended that you either remove this permission
I/ from this policy file or further restrict it to code sources

Il that you specify, because Thread.stop() is potentially unsafe.

Il See "http://java.sun.com/notes" for more information.

permission java.lang.RuntimePermission "stopThread";

I/ allows anyone to listen on un-privileged ports
permission java.net.SocketPermission "localhost:1024-", "listen";

I/ "standard" properies that can be read by anyone

permission java.util.PropertyPermission "java.version", "read";

permission java.util.PropertyPermission "java.vendor", "read";
permission java.util.PropertyPermission "java.vendor.url", "read";

permission java.util.PropertyPermission "java.class.version", "read";

permission java.util.PropertyPermission "os.name", "read";

permission java.util.PropertyPermission "os.version", "read";
permission java.util.PropertyPermission "os.arch", "read";

permission java.util.PropertyPermission "file.separator”, "read";

permission java.util.PropertyPermission "path.separator”, "read";

permission java.util.PropertyPermission "line.separator”, "read";

permission java.util.PropertyPermission "java.specification.version”, "read";

permission java.util.PropertyPermission "java.specification.vendor", "read";

permission java.util.PropertyPermission "java.specification.name", "read";

permission java.util.PropertyPermission "java.vm.specification.version", "read";

permission java.util.PropertyPermission "java.vm.specification.vendor", "read";

permission java.util.PropertyPermission "java.vm.specification.name", "read";

permission java.util.PropertyPermission "java.vm.version", "read";

permission java.util.PropertyPermission "java.vm.vendor", "read";

permission java.util.PropertyPermission "java.vm.name", "read";

},

Ustawienia plikow zasad bezpieczenstwa odbywajg sie poprzez edycje tekstowych
plikow za pomocg edytora lub poprzez standardowe narzedzie dostarczane z Java 2
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tzn. policytool. Policytool jest aplikacjg JAVY umozliwiajgcg tworzenie i edycje plikow
zasad bezpieczenhstwa. Zanim zaprezentowane zostang przykfady nalezy odniesc¢ sie
do wymienionych wczesniej elementow kontrolera dostepu. W Swietle znanych juz
metod ustalania zasad bezpieczenstwa w plikach konfiguracyjnych fatwo
wyttumaczy¢ znaczenie czterech wymienionych elementéw kontrolera dostepu. Po
pierwsze obiekt klasy CodeBase reprezentuje kod (zrodto), ktory jest lub bedzie
zwigzany z okreslonymi uprawnieniami. Po drugie dla abstrakcyjnej klasy Permission
istniejg  koncowe klasy oznaczajgce konkretne uprawnienia. Te koncowe klasy
uprawnien charakteryzujg sie trzema cechami: typem - oznaczajgcym w nazwie klasy
typ uprawnien z nig zwigzanych np. FilePermission, SocketPermission; nazwg -
okreslajgcy cel z ktdorym zwigzane sg dane uprawnienia (element String oznaczajacy
URL, plik, itp.); akcja — okre$lajgcg rodzaj uprawnieh dla danego typu (np. dla
FilePermission: read, write, execute,delet; dla SocketPermission: accept, listen,
connect, resolve). Obiekt klasy koncowej np. FilePermission nie nadaje uprawnien w
systemie operacyjnym (np. plikowi nie nadawane sg uprawnienia w systemie
operacyjnym lecz w $rodowisku Javy). Klasy koncowych uprawnien (oprécz
BasicPermission-przydatna przy implementacji wiasnych typow uprawnien- i
SecurityPermission) znajdujg sie poza pakietem java.security i sg umieszczane w
pakietach zwigzanych z typem uprawnien np. FilePermission jest w pakiecie java.io;
SocketPermission jest w pakiecie java.security, itd. Poniewaz elementarne
uprawnienia moga by¢ mnogie dla danego typu uprawnien (np. ustawiany jest
dostep do odczytu plikéw z katalogu /tmp oraz drugie uprawnienie dostep do odczytu
plikow z katalogu /javaltest) stworzono klase PermissionCollection, ktorej obiekty
reprezentujg zbiér uprawnien.

Obiekty klasy Permissions reprezentujg natomiast kolekcje obiektow klasy
PermissionCollection. W ten sposéb mozna pogrupowacé rdézne uprawnienia, ktore
pOzniej zostang przydzielone konkretnemu kodowi w celu stworzenia dziedziny
uprawnien. Po trzecie klasa Policy ustala odwzorowanie pomiedzy kodem zrédtowym
a uprawnieniami. Obiekt klasy Policy jest inicjowany gtownie poprzez interpretacje
plikéw zasad bezpieczenstwa (java.policy). Zasady bezpieczenstwa sg wiec ustalane
zewnetrznie wzgledem kodu. Po czwarte przydzielenie konkretnemu kodowi
CodeSource grupy uprawnien Permissions powoduje stworzenie dziedziny
uprawnien (obiekt klasy ProtectionDomain). Obiekt klasy ProtectionDomain
reprezentuje wiec scalong cze$¢ w pliku konfiguracyjnym zasad bezpieczenhstwa
wydzielong poprzez fragment: grant CodeBase SignedBy {Permissions}(przyktadowo
w powyzszym pliku java.policy).

Omawiajgc elementy zwigzane z uprawnieniami w Javie warto podkresli¢
elastycznosc¢ okreslania celu dziatania danego uprawnienia. Cel dziatania danego
uprawnienia np. FilePermission moze by¢ ustalony poprzez podanie konkretnego
elementu lub poprzez wykorzystanie réznych znakéw zastepczych. Przyktadowo dla
uprawnien FilePermission mozliwe sg nastepujgce kody sterujace:

file (oznacza konkretng nazwe pliku w biezgcym katalogu);

directory (oznacza konkretng nazwe katalogu);

directory/file (oznacza konkretng nazwe pliku w danym katalogu);

directory/* (oznacza wszystkie pliki w danym katalogu);

* (oznacza wszystkie pliki w biezgcym katalogu);

directory/- (oznacza wszystkie pliki w danym katalogu i jego podkatalogach);
- (oznacza wszystkie pliki w biezgcym katalogu i jego podkatalogach);
"<<ALL FILES>>" (oznacza wszystkie pliki w systemie plikdw).
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Podobnie ustalane sg rézne znaki sterujgce dla innych uprawnien. Widac¢ stad, ze
sterowanie uprawnieniami jest bardzo elastyczne. Implikacje ustawiania uprawnien
(np. dla pliku /tmp/jacek/test.java gdy ustalone sg uprawnienia dla /tmp/-) powodujg
implementacje metody abstrakcyjnej klasy Permission w odpowiednich koncowych
klasach uprawnien np. FilePermission.

Ustalajgc zasady nadawania uprawnien nalezy rozpatrzy¢ jeszcze jeden mechanizm.
Otéz czesto zdarza sie, ze uzytkownik chce aby jego klasa miata tymczasowo dane
uprawnienia w imieniu klasy, ktéra takich uprawnieh nie ma. Przykladowo chcemy
aby mozliwosé tworzenia gniazd (Socket) dana byta tylko klasom pochodzacym z
wezta sieci komputerowej, a nie bezposrednio klasom pochodzacym z
poszczegodlnych dziatéw firmy. Uprzywilejowanie kodu polega na stworzeniu obiektu
interfejsu PrivilegedAction lub PrivilegedExceptionAction i poinformowaniu kontrolera
dostepu o] tym fakcie poprzez wywotanie metody statycznej
AccessController.doPvivileged() z argumentem bedacym stworzonym wiasnie
obiektem. Kod uprzywilejowany umieszcza sie w ciele jedynej metody interfejséw
PrivilegedAction i PrivilegedExceptionAction, a mianowicie metody run().
Przyktadowa konstrukcja wyglada nastepujgco:

jakasmetoda() {

AccessController.doPrivileged(new PrivilegedAction() {
public Object run() {
Il uprzywilejowany kod np.:
System.loadLibrary(*awt");
return null; // nic nie zwraca, ale zawsze musi wystepowaé

}
»;

}

Oznaczajgc dany kod jako uprzywilejowany (privileged) nadaje sie mu tymczasowo
dostep do zasobow, do ktérych ma ustawione uprawnienia (permission), a do ktérych
nie ma uprawnien kod, ktéry go wywotuje. Pytanie, ktére sie natychmiast pojawia jest
po co uprzywilejowa¢ kod, ktéry ma uprawnienia? Otoz jest to istotne w kontekscie
kodu nieuprzywilejowanego: fadowanie kodu odbywa sie do pamieci; ostatnio
przywotany kod znajduje sie najwyzej; kontroler dostepu wywotany jawnie lub nie,
sprawdza uprawnienia (checkPermissions) poszczegdlnych kodow; jezeli choé jeden
fragment kodu nie ma okreslonych uprawnien wedle zasad bezpieczenstwa
zwracany jest wyjatek AccessControlException, chyba ze dany fragment jest
zaznaczony jako uprzywilejowany; jezeli tak jest to kontroler dostepu sprawdza czy
zakonczony jest proces sprawdzania dostepu - nie sprawdza sie dalszego kodu.
Podsumowujgc: Jezeli kod A o uprawnieniach ustawionych w plikach zasad
bezpieczenstwa wywotuje kod B, ktérego uprawnienia sg wieksze niz kodu A (tzn.
kod A nie ma ustawionych takich uprawnien w plikach jak kod B), to wowczas przy
tadowaniu kodu ( najpierw tadowany jest A potem B, najpierw sprawdzany jest B
potem A) nastgpi wyjatek, chyba ze oznaczymy B jako kod uprzywilejowany, czyli
kod B nie bedzie rzutowat na A. Jezeli z kazdym kodem jest zwigzana dziedzina
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uprawnien i jest tych dziedzin (kodow) m to proces sprawdzania kodu przebiega
nastepujaco:

i =m;
while (i > 0) {
if (dziedzina kodu i nie posiada danych uprawnien)
throw AccessControlException
else if (kod zaznaczony jako uprzywilejowany)
return; // koniec sprawdzania
i=i-1;

|3

Zanim rozpatrzone zostang zagadnienia kryptografii w Javie warto przedstawic¢ kilka
przyktadow do powyzszych rozwazan. Powiedziane zostato, ze w modelu
bezpieczenstwa Java 2, kazdy kod (dla aplikacji - o ile dziata system zarzadzania
bezpieczenstwem) podlega kontroli wedle plikow zasad bezpieczenstwa.
Standardowe ustawienie bezpieczenstwa w pliku java.policy, ktére przedstawiono
powyzej, umozliwia uruchomienie gniazda na portach wyzszych niz 1024 (na portach
uzytkownika):

/I allows anyone to listen on un-privileged ports
permission java.net.SocketPermission "localhost:1024-", "listen”;

Ustawienie to uniemozliwia stworzenie serwera na portach mniejszych niz 1024.
Oznacza to, ze prezentowana wczesniej aplikacja SerwerEcho (w rozdziale
poswieconym pracy W sieci) nie moze dziataC przy wywotaniu jej z uruchomionym
systemem zarzadzania bezpieczenstwa (wtgczenie sprawdzania uprawnien). W celu
sprawdzenia dziatania uprawnien nalezy wywotac:

java -Djava.security.manager SerwerEcho

Zwrécony zostanie wyjatek AccessControlException z podaniem typu uprawnien,
ktérych brak.

Warto pamietac, ze nie o wszystkich wyjatkach uzytkownik programu moze wiedziec,
poniewaz wyjatki mogg by¢ obstugiwane w programie bez zwracania komunikatu.

W celu zapoznania sie z mechanizmem ustawiania uprawnien za pomocg narzedzia
policytool przedstawiony zostanie nastepujacy przyktad appletu:

Przyktad 10.1:
I[Zapisz.java:
import java.awt.”;
import java.io.”;
import java.lang.”;

import java.applet.”;

public class Zapisz extends Applet {
String plik = "test";
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File f = new File(plik);
DataOutputStream strumien_wy;

public void init() {

String osname = System.getProperty("0s.name");

}

public void paint(Graphics g) {
try {
strumien_wy = new DataOutputStream(new BufferedOutputStream(new FileOutputStream(plik),128));
strumien_wy.writeChars("Niespodzianka: Applet zapisal ten plik !'\n");
strumien_wy.flush();
g.drawString("Zapisano plik " + plik +"; sprawdz!!! ", 10, 10);

catch (SecurityException e) {
g.drawString("Applet Zapisz spowodowal blad bezpieczenstwa: " + e, 10, 10);

catch (IOException ioe) {
g.drawString("Applet Zapisz spowodowal blad we/wy", 10, 10);
}

}
M koniec public
Zapisz.html:

<HTML>
<HEAD>
<TITLE>test Zapisz</TITLE>
</HEAD>
<BODY>
To jest przyktadowy Applet:
<CENTER><APPLET CODE="Zapisz.class" WIDTH=600 HEIGHT=200
ALIGN=CENTER></APPLET></CENTER>
</BODY>
</HTML>

Applet ten tworzy plik tekstowy o nazwie "test" z zapisanym przyktadowym
tekstem:"Niespodzianka: Applet zapisal ten plik "". W przypadku domys$inych
ustawien zasad bezpieczenstwa applet ten nie zapisze jednak pliku lecz zwrdci
wyjatek SecurityException. Mozna to sprawdzi¢ wywotujagc skompilowany kod
appletu przez:

appletviewer Zapisz.html

W celu ustawienia konkretnych uprawnien dla danego kodu nalezy wywotaé
narzedzie policytool poprzez wpisanie:

policytool
Pojawi sie okno aplikacji Javy z dwoma polami Policy File oraz Keystore (ktére sg

puste jesli nie ma ustawien uzytkownika) oraz trzema przyciskami umozliwiajgcymi
edycje plikéw uprawnien. W celu stworzenia nowego pliku uprawnieh i nadania
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uprawnien dla zapisu pliku o nazwie "test" nalezy wcisng¢ klawisz Add Policy Entry,
co spowoduje otwarcie nowego okna dialogowego, w ktérym mozna wpisac
uprawnienia dla danego kodu. W nowym oknie dialogowym najpierw nalezy wybrac¢
zrodto kodu, ktéremu nadajemy uprawnienia (Code Base). Zostawiajgc to pole puste
ustawimy uprawnienia dla dowolnego kodu.

Nastepne pole SignedBy umozliwia ustawienie identyfikacji jednostki autoryzujacej
dany kod. Ponownie zostawiajgc to pole puste ustawimy kazdy kod jako
autoryzowany. Teraz mozna ustali¢ typy dostepu. W tym celu wybraé nalezy przycisk
AddPermission co spowoduje otwarcie trzeciego okna dialogowego z mozliwoscig
wyboru typu uprawnien z listy: Permission; oznaczenia celu dziatania danego
uprawnienia ( np. nazwa pliku) w polu Target Name, oraz wskazania typu akc;ji
wiasciwej dla danego uprawnienia w polu Actions. Dla potrzeb tego przyktadu nalezy
wybrac¢ z listy Permission:FilePermission, wpisa¢ obok TargetName nazwe pliku czyli
"test" oraz typ akcji "write". Po potwierdzeniu utworzenia nowych uprawnien (OK w
oknie Permissions; Done w oknie Policy Entry) nalezy zapisa¢ uprawnienia jako
nowy plik np. moje_policy, poprzez wyboér polecenia SaveAs z Menu okna Policy
Tool. Po nagraniu pliku zasad bezpieczenstwa pojawi sie w polu Policy File okna
PolicyTool nazwa nowo stworzonego pliku bezpieczenstwa wraz ze $ciezkg dostepu
(URL). Po wykonaniu tych czynnos$ci nalezy zakonczyc¢ prace z aplikacjg PolicyTool i
ponownie wywotac applet Zapisz.java poprzez:

appletviewer -J-Djava.security.policy=moje_policy Zapisz.html

Opcja -J-Djava.security.policy= umozliwia wywotanie danego appletu z tymczasowo
przyjetym plikiem zasad bezpieczenstwa. Oczywiscie uprawnienia w pliku
moje_policy mozna przenies¢ do domysinego pliku w swoim katalogu domowym lub
mozna utworzy¢ w pliku java.security nastepne odwotanie do pliku zasad
bezpieczenstwa poprzez wpisanie policy.url.3=file:/C:/sciezkadostepu/moje_policy.
Wowczas nie trzeba podawac opcji dodatkowego pliku bezpieczenstwa, gdyz bedzie
on sprawdzany automatycznie. Uwaga: W ustawieniach lokalizacji plikow istotna jest
réznica zapisu sciezki dostepu do danych zasobow w systemie plikow wiasciwych dla
danego systemu operacyjnego.

Uruchomienie appletu Zapisz.java wraz z dodatkowym plikiem zasad
bezpieczenstwa spowoduje nagranie pliku "test"do lokalnego systemu plikow.

10.4 Kryptografia

W celu omowienia mozliwosci zastosowania kryptografii w srodowisku jezyka
JAVA nalezy najpierw omowic¢ podstawowe zagadnienia zwigzane z kryptografia.
Do podstawowych zadan kryptografii nalezy zaliczyc:
- zapewnienie autentycznosci autora obiektu (np. danych) - autoryzacja;
- zapewnienie autentycznosci obiektu (np. danych);
- kodowanie danych.

W celu zapewnienia autentycznosci autora obiektu np.danych czy kodu, nalezy
stworzy¢ takie mechanizmy, aby mozna byto stworzy¢ unikalny identyfikator
wskazujacy autora obiektu. Najczestszym rozwigzanie tego problemu jest stworzenie
dla autora unikalnego klucza, ktérym bedzie on "zamykat" wszystkie generowane
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przez siebie obiekty. Popularne klucze stuzgace kodowaniu wykorzystywano juz od
dawna. Przyktadowo ksigzka oraz film "Klucz do Rebeki" o dziataniach
wywiadowczych w czasach Il Wojny Swiatowej przedstawia wykorzystanie ksigzki
jako klucza do szyfrowania wiadomosci. Obie zainteresowane strony: wywiadowca i
centrala, posiadajg tq samg ksigzke, ktora stanowi ttumaczenie odnosnikéw
przesytanych pomiedzy stronami. Oznacza to, ze zarébwno nadawca jak i odbiorca
posiadajg dobrze im znany klucz. Jezeli taki klucz (np. taka ksigzka) jest unikalny i
wystepuje tylko u odbiorcy i nadawcy, to wéwczas odbiorca wie kto nadat dang
wiadomos¢. Ta forma klucza nazywa sie kluczem sekretnym, co oznacza, ze klucz
musi by¢ ukryty zaréwno przez nadawce jak i odbiorce. O wiele bardziej popularne
obecnie jest wykorzystanie dwoch réznych kluczy dla potrzeb kryptografii: klucza
prywatnego (sekretnego) oraz publicznego.

Idea jest prosta. Autor generuje pare scisle ze sobg zwigzanych kluczy, a nastepnie
rozsyta wszystkim tym, ktérzy z nim wspotpracujg klucze publiczne. Klucz prywatny
autor przechowuje tak starannie jak klucz sekretny. Autor nadajgc wiadomos¢ tworzy
jej skrot (message digest - skrot wiadomosci) korzystajac z konkretnego algorytmu
(tworzony jest zestaw cyfr, stad czesto funkcje generujgce skrot nazywa sie
funkcjami haszujacymi - # - to oznaczenie cyfry). Nastepnie kod jest kodowany za
pomocg klucza prywatnego autora. W ten sposdb powstaje cyfrowy podpis
wiadomosci. Sprawdzenie cyfrowego podpisu wiadomosci przez odbiorce odbywa sie
poprzez ponowne stworzenie skrotu wiadomosci a nastepnie zakodowaniu tego
skrétu za pomocg klucza publicznego nadawcy. Jezeli podpis wygenerowany przez
nadawce i podpis wygenerowany przez odbiorce sg zgodne to oznacza, ze istotnie
wiadomos$¢ nadat znany odbiorcy nadawca. Oprdcz identyfikacji nadawcy proces ten
zapewnia jeszcze jedng korzys¢- zapewnienie autentycznosci wiadomosci. Otéz
wygenerowany skrét wiadomosci jest unikalny (powinien by¢), co oznacza, ze
dowolna zmiana wiadomosci spowoduje zmiane skrotu, a co za tym idzie wystgpi
niezgodnos¢ podpiséw, czyli brak potwierdzenia autentycznos$ci autora i danych. W
celu zwiekszenia efektywnosci zarzadzania kluczami (gdzie trzymac klucze? czyje to
sq klucze?...) wprowadza sie dwa podstawowe elementy: bazy kluczy oraz
certyfikaty. Najlepsze rozwigzanie to bazy certyfikatow czyli zbioréw
przechowujgcych: klucz publiczny nadawcy, oznaczenie nadawcy (imie, nazwa, ...),
podpis cyfrowy wydawcy certyfikatu (np. odbiorca generuje podpis cyfrowy danych
(klucz publiczny nadawcy) na podstawie swojego klucza prywatnego) oraz
oznaczenie wydawcy certyfikatu (imie, nazwa). Zbiory certyfikatow sg
przechowywane i wymieniane w zaleznosci od potrzeb. Sprawdzenie wiarygodnosci
certyfikatu odbywa sie poprzez sprawdzenie podpisu cyfrowego w nim zawartego lub
czesto tworzy sie "odcisk" certyfikatu czyli skrot certyfikatu i poréwnuje sie skroty
posiadanego certyfikatu i certyfikatu od wystawcy.

Klucze majg oczywiscie jeszcze jedno podstawowe wykorzystanie - kodowanie
danych. Ot6z do tej pory omowione zostaty mechanizmy zapewnienia autentycznosci
autora i obiektu - dane byly nie kodowane. Dane mozna bezposrednio kodowac
kluczem sekretnym (prywatnym), natomiast odbiorca moze dekodowac dane za
pomocg klucza publicznego. Rozwigzanie to nie jest jednak zbyt dobre poniewaz
wowczas kazdy kto posiada klucz publiczny (a poniewaz jest on publiczny nie ma
ograniczen w dostepie) moze odkodowa¢ wiadomosé, czyli wkasciwie kodowanie
danych nie przynosi spodziewanych rezultatow. Do kodowania danych wykorzystuje
sie jednak mechanizm odwrotny. Majgc klucz publiczny odbiorcy kodujemy dane. Tak
zakodowane dane odkodowaC moze tylko wtasciciel klucza prywatnego
odpowiadajgcego kluczowi publicznemu uzytemu do kodowania wiadomosci.
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Do tej pory wskazane zostaty pewne mechanizmy kryptografii, bez wymieniania
metod matematycznych stuzacych do kodowania, generacji skrotow czy kluczy.
Praktycznie w kryptografii operuje sie algorytmami, czyli konkretnie zrealizowanymi
metodami. Algorytmy dostarczane sg w odpowiednich pakietach (jar, zip)
dostarczanych przez wtasciwego dostawce (Provider). Korzystajac z odpowiedniego
algorytmu nalezy wskazacC z jakiego pakietu (jesli nie jest to pakiet domysiny)
powinien by¢ zastosowany dany algorytm.

10.4.1 Kryptografia w Javie

Poczawszy od JDK 1.1 pojawity sie w javie mechanizmy kryptografii. W Javie
2 rozszerzono te mechanizmy. Wszystkie mechanizmy podzielono funkcjonalnie na
dwie architektury: JCA - Java Cryptography Architecture oraz JCE - Java
Cryptography Extension. JCA stanowi integralng czes¢ Java 2 APl i umozliwia
podstawowe operacje celem zapewnienia autentycznosc¢i autora i danych. Obstuguje
wiec nastepujgce mechanizmy: skroty wiadomosci (MessageDigest), podpisy
cyfrowe (Signatures), certyfikaty (Certificates), generacja kluczy (KeyPairGenerator),
przechowywanie kluczy (KeyStore). JCE natomiast jest rozszerzeniem Java 2 API i
gtébwnie stuzy do kodowania danych (a takze m.in. do generacji i obstugi kluczy
sekretnych). Dostep do JCE niestety jest ograniczony ze wzgledu na prawo
eksportowe USA. Korzysta¢ z tej biblioteki mogg jedynie obywatele USA i Kanady.
Praktycznie rzecz ujmujgc warto omowic tylko pierwszy zestaw mechanizméw czyli
JCA.
Jak wspomniano wczes$niej wszystkie mechanizmy kryptografii bazujg na
konkretnych algorytmach wykorzystywanych do obliczen (kodowania). Zestaw
algorytmow i narzedzi jest pojmowany w Javie jako pakiet dostawcy (Cryptographic
Service Provider package lub w skrécie provider package). Pakiet dostawcy
wykorzystywany w danym srodowisku Javy musi by¢ zarejestrowany w odpowiednim
pliku konfiguracyjnym tj. w pliku java.security, wedtug sktadni:

security.provider.n=masterClassName

Standardowym pakietem wykorzystywanym dla potrzeb JCA jest pakiet "SUN"
dostarczany wraz z dystrybucjg JDK. Domysinie wiec w pliku java.security wystapi
zapis:

security.provider.1=sun.security.provider.Sun

W pakiecie "SUN" znajdujg sie implementacje réznych metod kryptografii: DSA
(wedtug NIST FIPS 186), MD5 i SHA-1 dla skrétow wiadomosci, generator kluczy
DSA, generator pseudo-losowy SHA1PRNG (wedtug IEEE P1363), certyfikaty
wedtug X.509, JKS (nazwa implementacji zarzadzania kluczami - keystore).
Oczywiscie mozna stosowac¢ dodatkowe pakiety dostawcy algorytmow kryptografii,
przy czym przy inicjowaniu obiektu danej klasy mechanizmu kryptografii poprzez
statyczng metode getinstance() nalezy dodatkowo podac¢ nazwe pakietu dostawcy.
Przyktadowo tworzgc obiekt klasy MessageDigest mozna postuzy¢ sie metoda public
static MessageDigest getinstance(String algorithm,  String provider) throws
NoSuchAlgorithmException, NoSuchProviderException. Nazwe algorytmu oraz
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nazwe dostawcy podaje sie jako tancuch znakow. Istotne jest wiasciwe rozréznienie
wielkosci znakéw gdyz metoda jest czuta na wielko$¢ liter i w przypadku btedu
zostanie zwrécony wyjatek. Praca z mechanizmami kryptografii w Javie zaczyna sie
wiec prawie zawsze od inicjowania obiektu danego mechanizmu wywotujgc statyczng
metode getlnstance z podaniem nazwy algorytmu i (jesli to konieczne) nazwy
pakietu. Sposob taki na realizacje algorytméw kryptografii w programowaniu jest
niezwykle uniwersalny. Pozwala bowiem na uniezaleznienie sie w znaczny sposob w
kodzie programu Javy od tworzonych i rozwijanych algorytméw kryptografii. Dalsze
przyktady w tym przewodniku bedg opieraty sie na pakiecie dostawcy kryptografii
"SUN".

10.4.2 Skréty wiadomosci

Pierwszym mechanizmem kryptografii w Javie, jaki tu zostanie przedstawiony,
bedzie tworzenie skrotow wiadomosci. Do tego celu stworzono klase MessageDigest
wraz z odpowiednimi jej metodami. W celu zainicjowania obiektu tej klasy (podobnie
jak w innych przypadkach) wykorzystuje sie statyczng metode getinstance(), np.:

MessageDigest md = MessageDigest.getinstance("SHA")
MessageDigest md = MessageDigest.getinstance("MD5").

Nastepnym krokiem po inicjalizacji jest dostarczenie obiektowi danych do stworzenia
skrétu. Odbywa sie to poprzez podanie tablicy bajtéw jako argumentu do jednej z
metod update(), np. jezeli dane tworzg tablice bajtow t1, wowczas:

md.update(t1);

jesli dane tworza dwie tablice t1 i t2 to:

md.update(t1);
md.update(t2);

i tak dalej.
Obliczenie skrotu jest ostatnim krokiem i odbywa sie na skutek wywotania metody
digest(), np.

byte skrot[];
skrot = md.digest();

Jesli jest jedna tablica danych wéwczas mozna skomasowa¢ dwa ostatnie kroki i
wywotac inng metode digest() z argumentem bedacym tablicg danych np.:

skrot = md.digest(t1);

Jak pokazano na przyktadach metoda digest() zwraca tablice bajtow bedacg
wiasciwym skrotem wiadomosci.

Ponizej przedstawiono przyktadowy program umozliwiajacy stworzenie skroétu,
wyswietlenie go oraz zapis wraz z wiadomoscig do pliku.
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Przyktad 10.2:

/lZapiszMD..java:

import java.io.”;
import java.security.”;

public class ZapiszMD {

public static void main(String args[]){

try{
FileOutputStream strumien_wy=new FileOutputStream("testMD");
MessageDigest md = MessageDigest.getInstance("SHA");
ObjectOutputStream obiekt_wy = new ObjectOutputStream(strumien_wy);
String wiadomosc = "Czy to sen? Czy to sun? Czy to Java?";
byte buf[] = wiadomosc.getBytes();
md.update(buf);
byte skrot[] = md.digest();
System.out.printin("Oto skrot:"+skrot);
obiekt_wy.writeObject(wiadomosc);
obiekt_wy.writeObject(skrot);

} catch(Exception e){
System.out.printin(e);

}

}
M koniec public class ZapiszMD

Program ten zapisze w formie obiektéw dwa elementy: dane oraz skrét. Powstaty plik
zostanie wykorzystany w ponizszym przyktadzie do weryfikacji danych na
podstawie skrotu:

Przyktad 10.3:
//CzytajMd.java:

import java.io.”;
import java.security.”;

public class CzytajMD {

public static void main(String args[]){
try{
FileInputStream strumien_we=new FileInputStream("testMD");
ObjectInputStream obiekt_we = new ObjectinputStream(strumien_we);
Object ob = obiekt_we.readObject();
if(!(ob instanceof String)) {
System.out.printin("Niewlasciwe dane w pliku");
System.exit(-1);
}
String wiadomosc_we = (String) ob;
String wiadomosc = "Czy to sen? Czy to sun? Czy to Java?";
System.out.printin("Oto wiadomosc otrzymana: "+wiadomosc_we);
System.out.printin("Oto wiadomosc oryginalna: "+wiadomosc);
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ob = obiekt_we.readObject();

if(!(ob instanceof byte[])) {
System.out.printin("Niewlasciwe dane w pliku");
System.exit(-1);

}
byte skrot_we[] = (byte []) ob;
MessageDigest md = MessageDigest.getinstance("SHA");
byte buf[] = wiadomosc_we.getBytes();
md.update(buf);
byte skrot[] = md.digest();
System.out.printin("Oto skrot otrzymany:"+skrot_we);
System.out.printin("Oto skrot wg danych otrzymanych:"+skrot);
if (MessageDigest.isEqual(skrot, skrot_we))
System.out.printin("Wiadomosc niezmieniona");
else
System.out.printin("Wiadomosc zmieniona");

} catch(Exception e){
System.out.printin(e);

}
}
}I koniec public class CzytajMD

Program czytajacy z pliku dwa obiekty a nastepnie formatujgcy je do obiektéw typu
String (dla wiadomosci) oraz byte[] (dla skrotu) umozliwia sprawdzenie czy przestany
skrét odpowiada przestanej wiadomosci. Dla celéw edukacyjnych przedstawiony
wyzej program zna oryginalng wiadomos¢ stad prezentacja na ekranie wiadomosci
oryginalnej i przestanej upewnia w poprawnym uzyciu skrotu. Warto przecwiczyc
powyzsze programy zmieniajac nieznacznie (np. 1 litere) wiadomosc¢, nie zmieniajgc
skrétu (np. poprzez nagranie innego obiektu typu String niz wiadomosé np. "Czy to
san? Czy to sun? Czy to Java?" do pliku wraz z oryginalnym skrétem dla wtasciwe;j
wiadomosci, lub poprzez edycje pliku binarnego np. program "Dos Navigator" ->Edit i
zmiane odpowiedniej wartosci np. 65 na 61 czyli e w a). Majac plik ze zmieniong
wiadomoscig i oryginalnym skrotem mozna wywota¢ ponownie program CzytajMD. W
rezultacie otrzyma sie informacje, ze wiadomos¢ zostata zmieniona.

10.4.3 Kod autentycznosci wiadomosci - MAC

Powyzsza, podstawowa implementacji klasy MessageDigest nie umozliwia
jednak dobrego zabezpieczania autentycznosci wiadomosci. Zwigzane jest to z tym,
ze ewentualny hacker moze zmieni¢ zarowno wiadomos¢ jak i skrot. Oznacza to, ze
moze on wprowadzi¢ swojg wiadomos¢ i skrét dla niej stworzony. Wowczas odbiorca
nie znajgc wiadomosci przekonany bedzie, ze zgodnie z poprawnoscig skrotu
wiadomos$¢ jest oryginalna. W celu poprawy bezpieczenstwa autoryzacji danych
wprowadza sie tzw. kod autentycznosci wiadomosci (MAC - Message Authentication
Code), bedacy przetworzonym skrétem. W Javie nie ma Scisle sprecyzowanych
mechanizméw generacji kodu MAC jest wiec wiele mozliwych rozwigzan. Jedno z
rozwigzan to kodowanie za pomocg kluczy skrétu, inne to uzywanie przez dwie
zainteresowane strony (nadawca i odbiorca) tajnej frazy szyfrujacej skrét. Fraze
stanowi tancuch znakéw, ktéry miesza sie z oryginalng wiadomoscia. Przyktadowo w
celu zmodyfikowania programu zapisujgcego ZapiszMD.java w celu generacji i
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zapisu kodu MAC zamiast skrotu nalezy przyktadowo wykonaC  nastepujace
polecenia:

é-tring fraza = "To jest moja fraza";
byte f[] = fraza.getBytes();

md.update(f);

md.update(buf); //buf to tablica bajtéw wedtug wiadomosci
byte skrot[] =md.digest();

md.update(f);

md.update(skrot);

byte MAC[] = md.digest();

obiekt_wy.writeObject(MAC):

Powyzsze rozwiniecie programu ZapiszMD.java generuje skrot bedacy interpretacja
wiadomosci i frazy, nastepnie tak powstaty skrét jest traktowany jako zbidr danych,
na podstawie ktérego (ponownie wraz z frazg) generuje sie nowy skrét stanowigcy
kod autentycznosci MAC. Jezeli odbiorca zna fraze moze (odpowiednio
przetwarzajgc program CzytajMD.java) sprawdzi¢ autentyczno$¢ wiadomosci.
Poniewaz hacker nie zna frazy (nie powinien) nie moze zmodyfikowa¢ wiadomosci
tak, aby odbiorca o tym nie wiedziat.

10.4.4 Klucze i podpis cyfrowy

Jak wspomniano wczes$niej rozwinieciem skrotu jest podpis cyfrowy. Podpis
cyfrowy (Signature) jest niczym innym jak skrétem, kodowanym kluczem prywatnym.
Istotna jest wiec tutaj znajomos¢ pracy z kluczami. W JCA stosowane sg gtéwnie
pary kluczy prywatny-publiczny. Poniewaz jednak JCE umozliwia stosowanie kluczy
sekretnych, w Javie core API wprowadzono elementy dla pojedynczych kluczy. | tak
nadrzednym interfejsem jest interfejs Key definiujgcy metody stuzgce do oznaczenia
danego klucza (np. typ algorytmu, format. kodowanie). Poniewaz Sun w swej
dystrybucji Javy dostarcza pakiet kryptografii "SUN" z implementacjg DSA do
tworzenia kluczy wprowadzono interfejsy specyficzne dla kluczy DSA tj. DSAKey,
oraz z niego wywodzg sie dwa potomne interfejsy DSAPrivateKey i DSAPublicKey.
Interfejsy te udostepniajg metode umozliwiajgcg okreslenie parametréw p, q i g
wykorzystywanych do generacji kluczy w metodzie DSA. Klasg (final class - czyli
wiasciwie jest to zwykty kontener danych) obstugujaca klucze jest KeyPair. Klasa ta
zawiera jedynie dwie metody umozliwiajgce uzyskanie klucza prywatnego i
publicznego: getPrivate(), getPublic(). W celu wygenerowania kluczy nalezy
oczywiscie uzy¢ odpowiedniego algorytmu kodowania oraz algorytmu generatora
liczb losowych ( a wiasciwie pseudo-losowych). Dlatego stosuje sie obiekty klasy
KeyPairGenerator stuzgce do generacji kluczy wedtug przyjetego algorytmu np. DSA.
Przyktadowy fragment kodu umozliwiajacy otrzymanie pary kluczy o diugosci 1024
moze wygladac¢ nastepujgco:

KeyPairGenerator gen = KeyPairGenerator.getinstance("DSA");
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gen.initialize(1024);
KeyPair kp = gen.generateKeyPair();

Poniewaz obiekt kp klasy kontenera KeyPair umozliwia pobranie klucza prywatnego i
publicznego tatwo jest wiec uzyskacé te klucze celem ich dalszej obrobki. Ponizszy
program oblicza klucze prywatny i publiczny wedtug algorytmu DSA pakietu SUN, a
nastepnie klucze te sg wyswietlane na ekranie:

Przyktad 10.4:
I/Klucze java:

import java.security.”;
public class Klucze {

public static void main(String args[]){

try{

KeyPairGenerator gen = KeyPairGenerator.getlnstance("DSA");
gen.initialize(512);

KeyPair kp = gen.generateKeyPair();

System.out.printin("Oto klucz prywatny:"+kp.getPrivate());
System.out.printin("Oto klucz publiczny:"+kp.getPublic());

} catch(Exception e){
System.out.printin(e);

}
}

Ml koniec public class Klucze

tatwo zauwazy¢, ze metody printin() wyswietla na ekranie kilka parametrow tj. p, q,
g, X oraz y. Wartos¢ x to wtasnie klucz prywatny, wartos¢ y to klucz publiczny,
natomiast wartosci p,q, g to parametry DSA obliczone wczes$niej dla pakietu SUN dla
ustawien rozmiaru klucza 512, 768 i 1024 (dla DSA mozliwe sg ustawienia rozmiaru
klucza bedacego wielokrotnoscig 64, dla RSA mozliwe sg ustawienia rozmiaru klucza
bedacego wielokrotnoscig 8; w obu przypadkach wartos¢ musi by¢ wieksza niz 512).
Obliczone wczesniej parametry znacznie przyspieszajg proces generacji kluczy.
Inicjowanie generatora kluczy moze dodatkowo opieraé sie o zestaw bajtow
podanych przez uzytkownika. Najczesciej uzytkownik jest zmuszony do zapisania
tekstu, a dopiero pdzniej generowany jest zestaw kluczy. Przykifad tego typu
generacji kluczy ukazuje program Klucze2.java.

Przyktad 10.5:

IIKlucze2 java:

import java.security.”;
import java.io.”;

public class Klucze?2 {
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public static void main(String args[]){

try{
KeyPairGenerator gen = KeyPairGenerator.getlnstance("DSA");
SecureRandom los = SecureRandom.getinstance("SHA1PRNG");
System.out.printin("Podaj przykladowy tekst:");
String seed = (new BufferedReader(new InputStreamReader(System.in))).readLine();
los.setSeed(seed.getBytes());
gen.initialize(512, los);
KeyPair kp = gen.generateKeyPair();
System.out.printin("Oto klucz prywatny:"+kp.getPrivate());
System.out.printin("Oto klucz publiczny:"+kp.getPublic());

} catch(Exception e){
System.out.printin(e);

}

I koniec public class Klucze2

W powyzszym przyktadzie program czeka na wprowadzenie tekstu wejsciowego,
ktory jest pozniej wykorzystany w wywotaniu generatora liczb losowych, a docelowo
w generatorze kluczy. Klucze sg nastepnie wyswietlone na ekranie. Najczesciej pare
kluczy generuje sie raz, i sg one umieszczane w odpowiedniej bazie danych
(keystore) dla potrzeb ich wielokrotnego uzycia przy autoryzacji kazdej wiadomosci.

Jak powiedziano wczesniej proste uzycie skrotu nie gwarantuje zabezpieczenia
autentycznosci wiadomosci. Jedng z oméwionych wczesniej metod byto uzycie
dodatkowych, tajnych fraz. Innym rozwigzaniem w Javie jest zastosowanie kluczy do
kodowania skrotow. Otrzymujemy w ten sposéb podpis cyfrowy w Javie. Inicjowanie
podpisu cyfrowego w Javie jest wiec niczym innym jak wywotaniem skrétu z
kodowaniem kluczem prywatnym. Wywotanie obiektu klasy Signature (podpis
cyfrowy) odbywa sie podobnie jak to omawiano wczesniej, poprzez zastosowanie
statycznej metody getinstance() z podaniem typu algorytmu i ewentualnie dostawcy.
Przyktadowe wywotanie moze mie¢ nastepujacy charakter:

Signature podpis = Signature.getinstance("SHA1withDSA");

Sama nazwa algorytmu wskazuje na typ operacji: po pierwsze generacja skrotu z
wykorzystaniem algorytmu SHA1 oraz wykorzystanie klucza DSA. Obiekt klasy
Signature posiada zawsze okreslony stan. Poczatkowo jest to stan bez inicjowania -
UNINITIALIZED, a nastepnie mozliwy jest jeden z dwoch stanow:

podpisywanie - SIGN oraz weryfikacja VERIFY. W celu stworzenia podpisu nalezy
wprowadzi¢ obiekt podpisu w stan SIGN za pomocg metody initSign(), np.:

podpis.initSign(kp.getPrivate());

Metoda initSign() wymaga wiec jako atrybutu klucza prywatnego koniecznego do
generacji podpisu. Kolejne dwa kroki w celu stworzenia podpisu to dostarczenie
wiadomosci do obiektu podpisu a nastepnie generacja tego podpisu:
podpis.update(wiadomosc);

byte kod_podpisu[] =podpis.sign();
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W ten sposob wygenerowany zostat cigg bajtéw okreslajacy kod podpisu cyfrowego.
W celu zobrazowania catego procesu mozna postuzy¢ sie nastepujgcym
przyktadem:

Przyktad 10.6:
/IPodpis.java:

import java.security.”;
import java.io.”;

public class Podpis {

public static void main(String args[]){

try{
String tekst = "Czy to sen? Czy to sun? Czy to Java?";
byte wiadomosc|] = tekst.getBytes();
MessageDigest md = MessageDigest.getInstance("SHA");
md.update(wiadomosc);
byte skrot[] = md.digest();
KeyPairGenerator gen = KeyPairGenerator.getinstance("DSA");
SecureRandom los = SecureRandom.getInstance("SHA1PRNG");
System.out.printin("Podaj przykladowy tekst:");
String seed = (new BufferedReader(new InputStreamReader(System.in))).readLine();
los.setSeed(seed.getBytes());

gen.initialize(1024, los);
KeyPair kp = gen.generateKeyPair();

System.out.printin("Oto klucz prywatny:"+kp.getPrivate());
System.out.printin("Oto klucz publiczny:"+kp.getPublic());
Signature podpis = Signature.getinstance("SHA1withDSA");
podpis.initSign(kp.getPrivate());
podpis.update(wiadomosc);
byte kod_podpisu[] =podpis.sign();

System.out.printin("Oto podpis cyfrowy: "+kod_podpisu);
System.out.printin("A tak wyglada sam skrot: "+skrot);

} catch(Exception e){
System.out.printin(e);

}

I koniec public class Podpis

Powyzszy przyktad definiuje na poczatku tekst oraz wiadomos¢ bedacg ciggiem
bajtéw zwigzanych z tekstem. W celu ukazania roznicy pomiedzy skrotem a
podpisem, po definicji wiadomosci generowany jest skrét. Nastepnie po generacii
kluczy tworzony jest podpis cyfrowy dla danej wiadomosci i jest on wyswietlany w
porownaniu ze skrétem.

Odbiorca otrzymujac wiadomos¢ oraz podpis cyfrowy musi zweryfikowa¢ podpis, w
celu sprawdzenia autentycznoéci wiadomosci oraz okresleniu autora tekstu. W tym
celu obiekt podpisu nalezy wprowadzi¢ w stan weryfikacji - VERIFY - wywotujac
metode initVerify() z podaniem klucza publicznego autora, np.:
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podpis.initVerify(kp.getPublic());
Nastepnie dostarcza sie dane do obiektu i wywotuje sie metode weryfikacji verify():

podpis.update(wiadomosc);
boolean test = podpis.verify(kod_podpisu);

W przypadku poprawnosci podpisu metoda verify() zwraca true w przeciwnym
przypadku false.

W wiekszosci przypadkow, jak wspomniano wczesniej, klucze nie sg generowane za
kazdym razem przy tworzeniu podpisu, lecz sg przechowywane w specjalnej bazie
danych. Dla Javy takg bazg danych moze byC¢ keystore, przechowujgca klucze i
certyfikaty. W celu dostepu do bazy kluczy stosuje sie mechanizmy dostarczane
przez klase KeyStore lub poprzez uzycie programéw narzedziowych dostarczanych z
dystrybucjg Javy tj., "keytool", "jarsigner" (podpisywanie archiwuw JAR) oraz
"policytool". Baza danych "keystore" to nic innego jak plik o wiasciwej strukturze. W
celu identyfikacji, "keystore" dla pakietu SUN posiada identyfikator JKS. Inicjowanie
obiektu klasy KeyStore odbywa sie podobnie jak dla pozostatych mechanizméw
kryptografii w Javie poprzez przywotanie metody statycznej getinstance(). Nastepnie
nalezy zatadowa¢ dane aktualnie przechowywane w bazie do pamieci poprzez
wykorzystanie metody load(). Metoda load() specyfikuje strumien wejsciowy (skad
czyta¢) oraz ewentualnie hasto dostepu. Kazda pozycja w bazie keystore jest
identyfikowana przez unikalng nazwe (ang. alias). W celu uzyskania nazwy mozna
postuzy¢ sie metodq aliases(). W celu okreslenia czy dana pozycja w bazie jest
kluczem czy certyfikatem nalezy wykorzysta¢ metody typu boolean tj.: isKeyEntry()
oraz isCertificateEntry() z podaniem jako argumentu odpowiedniej nazwy pozycji, 0
ktérg pytamy. Aby stworzy¢ nowg pozycje w bazie keystore musimy najpierw zwigzacé
nazwe z dang pozycjg poprzez metody: setCertificateEntry() oraz setKeyEntry()
podajac jako argument odpowiednio certyfikat lub klucz, alias, oraz ewentualnie
hasto. W razie potrzeby mozemy usung¢ pozycje z bazy wykorzystujgc metode
deleteEntry() z podaniem aliasu pozycji do usuniecia. Wszystkie te operacje sg
wiasciwe tylko woéwczas, gdy baza keystore jest zatadowana do pamieci. W celu
nagrania nowo stworzonej lub zaktualizowanej bazy na dysku nalezy przywotaé
metode store() podajgc odpowiedni strumien wyjscia i hasto. Oprocz
przechowywania kluczy w bazie konieczna jest réwniez mozliwos¢ pobierania z bazy
kluczy celem ich wykorzystania np. dla generacji podpiséw. W tym celu majac w
pamieci zatadowang baze nalezy przywota¢ metodg getKey() lub getCertificate()
odpowiedni klucz lub certyfikat poprzez podanie wtasciwej nazwy jako argumentu
metody.

Na zakonczenie omawiania mechanizmow kryptografii w JCA warto zwrdoci¢ uwage
na istnienie specjalnych wyjatkbw poszczegélnych mechanizmoéw. Przyktadowo:
DigestException, KeyException, SignatureException, itp. Wyjatki te najczesciej
wystepujg przy niezgodnosci inicjowania elementu wedle przyjetego algorytmu
danego mechanizmu np. blad w czasie wywotywania metody sign()
(SignatureExcpetion) lub w czasie wykonywania metody digest() (DigestException),
itd.
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10.4.5 Kodowanie danych

Podsumowujac zagadnienia kryptografii w Javie nalezy powiedzie¢, ze
mechanizmy stuzgce zapewnianiu autentycznosci sg dostarczane w sposob prosty,
tak wiec zastosowanie ich w programach nie wymaga specjalistycznej wiedzy
programisty. Jakos¢ kodowania jest zalezna od zewnetrznych algorytmow, tak wiec
czysty kod
Javy jest niezwykle uniwersalny. Niestety brak mozliwosci kodowania danych (JCE -
tylko w obrebie USA i Kanady) stanowi powazny problem. Kodowanie danych musi
odbywaé sie wiec zewnetrznie (inne aplikacje nie w Javie), a zakodowane dane
moga by¢ nastepnie dostarczane do aplikacji Javy. Mozna réwniez wykorzystaé
opracowane przez inne firmy pakiety do kodowania danych, np.:

Australian Business Access
ABA JCE
http://www.aba.net.au/solutions/crypto/jce.html

Baltimore Technologies
JICRYPTO
http://www.baltimore.ie/products/jcrypto/index.html

Cryptix
Cryptix
http://www.cryptix.org/products/cryptix31/index.html

DSTC
JCSI
http://security.dstc.edu.au/projects/java/release3.html

Entrust(R) Technologies
Entrust/Toolkit Java Edition
http://www.entrust.com/toolkit/java/index.htm

Forge Research
Forge Security Provider
http://www.forge.com.au/products/crypto/index.html

IAIK
IAIK-JCE
http://jcewww.iaik.tu-graz.ac.at/jce/jce.htm

RSA Data Security, Inc.
Crypto-J
http:// www.rsasecurity.com/products/bsafe/cryptoj.html

Nalezy jednak zawsze zwracac¢ uwage na warunki licencjonowania, prawa eksportu
kodu, oraz dostarczang funkcjonalnos¢ kodu.
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